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POLITICA DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

En Austral Group S.A.A. (en adelante, Austral), reconocemos que la Seguridad de la
Informacién y la Ciberseguridad son componentes fundamentales para el logro de
nuestros objetivos estratégicos y pilares de la estrategia digital de la organizacion. En
este sentido, nos comprometemos a proteger nuestros activos de informacién y a
mantener un entorno tecnoldgico confiable, garantizando de manera permanente la
confidencialidad, integridad y disponibilidad de la informacion.

Objetivo y alcance

El objetivo de la presente Politica es establecer los principios, compromisos vy
lineamientos que orientan la gestion de la seguridad de la informaciéon y la
ciberseguridad en Austral, en concordancia con la estrategia y los objetivos del negocio.

La presente Politica es de cumplimiento obligatorio para todos los colaboradores,
proveedores y terceros que interactian con los activos de informacion, sistemas de
informacidn, infraestructura tecnolégica, redes, servicios digitales y demas recursos de
informacidn de Austral, independientemente de su ubicacidon, modalidad de acceso o
forma de prestacién de servicio.

Principios fundamentales

e Confidencialidad: La informacién propia de Austral, asi como la informacién de
terceros que se encuentre bajo su control, es protegida contra el acceso, uso,
divulgacion o revelacién no autorizados, independientemente del medio,
formato, ubicacion o tecnologia en la que se encuentre.

e Integridad: La informacién es mantenida de manera exacta, completa y
consistente a lo largo de todo su ciclo de vida?!, asegurando que no sea
modificada, alterada o destruida, evitando modificaciones no autorizadas.

o Disponibilidad: La informacién y los servicios asociados se mantienen
disponibles y accesibles para usuarios autorizados cuando son legitimamente
requeridos de acuerdo con los niveles de servicio y necesidades operativas del
negocio.

Objetivos de Seguridad de la Informacidn y Ciberseguridad

e Proteccion de activos de informacion: Proteger la informacion y los recursos
tecnolégicos de Austral, asegurando su uso adecuado y su proteccion frente a
amenazas internas y externas, de acuerdo con su criticidad y valor para el
negocio.

1 Elciclo de vida de la informacién comprende las etapas desde la creacidn, almacenamiento, uso, transmision,
archivo y eliminacion.
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e Gestion basada en riesgos: Identificar, evaluar, tratar y monitorear los riesgos de
seguridad de la informacién y ciberseguridad, gestionando amenazas vy
vulnerabilidades de manera sistemadtica y priorizando la implementacién de
controles preventivos, detectivos y correctivos segun la criticidad de los activos y
el impacto potencial en la operacién.

e Resiliencia operacional y gestion de incidentes: Fortalecer las capacidades de
prevencion, deteccidn, respuesta y recuperacién frente a eventos e incidentes de
ciberseguridad, con el objetivo de preservar la continuidad operativa, la
disponibilidad de los servicios y la proteccion de los activos criticos de
informacion.

e Cumplimiento normativo y control: Asegurar el cumplimiento de requisitos
legales, regulatorios y contractuales aplicables, asi como de las politicas, normas
y procedimientos internos que regulan el uso adecuado de la informacién y los
recursos tecnoldgicos.

e Cultura de seguridad y concientizacion: Promover una cultura de seguridad de
la informacién y ciberseguridad mediante programas de concientizacién,
capacitacion y comunicacién, fomentando comportamientos responsables vy
consistentes con los principios establecidos en la presente Politica.

e Entornos digitales y modalidades de trabajos seguros: Asegurar que la adopcién
y uso de tecnologias digitales, servicios tecnoldgicos y modalidades de trabajo
remoto o hibrido se realicen de manera segura, implementando controles
proporcionales a los riesgos asociados y garantizando la proteccion de la
informacion.

Reporte y gestion de incidentes

Austral dispone del canal oficial incidentesti@austral.com.pe para reportar incidentes
de seguridad de la informacién y ciberseguridad, sospechas de vulneracién o anomalias
en los sistemas. Este canal permite activar oportunamente las investigaciones y acciones
de mitigacion correspondientes. La colaboracién activa de todos es clave para minimizar
impactos y fortalecer continuamente nuestra capacidad de respuesta y mejora en
ciberseguridad.

Gobierno y supervision

Austral cuenta con un Comité de Ciberseguridad, conformado por representantes de
areas clave de la organizacion, responsable del gobierno y de asegurar la supervisiéon del
marco de seguridad de la informacidn y ciberseguridad, supervisar el cumplimiento de
esta Politica, revisar el panorama de riesgos, evaluar y aprobar medidas de control y
promover la cultura de seguridad de la informacidn y ciberseguridad en todos los niveles
de la organizacién. EI Comité se reune periddicamente para revisar incidentes,
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tendencias, cambios normativos y nuevas amenazas, asegurando una gestidn oportuna,
coordinada y alineada con los objetivos del negocio.

Austral reafirma su compromiso con la proteccién de la informacién y la ciberseguridad
como elementos esenciales para la continuidad del negocio, la confianza de sus partes
interesadas y el logro sostenible de sus objetivos estratégicos.

Aprobado por el Comité de Gerencia de Austral Group el 03 de marzo de 2026.



